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Resumen
En el  presente artículo  se  resaltan los  resultados
adquiridos  por  el  análisis  de  la  fase  plan  de  un
Sistema de Gestión de Seguridad de la Información
(SGSI)  según  la  norma  ISO/IEC  27001,  con  su
respectiva guía de implementación ISO/IEC 27003,
frente al desarrollo y la adaptando de COBIT 5 como
metodología de riesgos, utilizando el proceso APO12,
concretamente en la fase de valoración de riesgos;
seguidamente  se  proponen  un  modelo  para  la
conformidad de la norma.
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Abstract
In this article the results obtained by the analysis of
the  plan  of  a  Management  System  Information
Security  (ISMS)  phase according to  the ISO /  IEC
27001  are  highlighted,  with  their  respective
implementation guide ISO / IEC 27003, compared to
development  and  adapting  COBIT  5  as  the  risk
methodology, using the APO12 process, particularly
in the risk assessment phase; then a model for the
conformity of the proposed standard.
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INTRODUDDIÓN

Hoy  en  d ía ,  a  d iar io  nos  encontramos
amenazados por riesgos que ponen en peligro la
integridad  de  nuestra  información  y  por
consiguiente  la  conformidad  de  nuestros
negocios. Dichos riesgos pueden provenir tanto
del  interior  como  del  exterior  de  nuestras
empresas.  Debido  a  lo  anterior,  para  poder
trabajar  en  un  entorno  como  este  de  forma
segura, las empresas pueden asegurar sus datos
e  información  de  valor  con  la  ayuda  de  un
Sistema  de  Gestión  de  Seguridad  de  la
Información o también conocido por sus siglas en
español SGSI.

Un  Sistema  de  Gestión  de  Seguridad  de  la
Información (SGSI), es un conjunto de políticas de
administración de la información. Implica crear
un diseño, implementación, y mantenimiento de
una serie de procesos que permitan gestionar de
manera eficiente la información, para asegurar la
integridad, confidencialidad y disponibilidad de la
información en el interior de nuestra empresa,
ante nuestros clientes y ante las distintas partes
interesadas en nuestro negocio.

Cabe  resa l tar  que  un  SGSI  debe  estar
documentado y ser conocido a distintos niveles
por  todo  el  personal,  y  estar  incluido  en  un
proceso global que permita la mejora continua.

Con el fin de proporcionar un marco de Gestión
de  Seguridad  de  la  Información  utilizable  por
cualquier tipo de organización se ha creado un
conjunto  de  estándares  bajo  el  nombre  de
ISO/IEC 27000.

E s t a s  n o r m a s  h a n  s i d o  e l a b o r a d a s
conjuntamente por ISO, que es la Organización
Internacional de Normalización, y por IEC, que es
la  Comisión  Electrónica  Internacional.  Ambos
están  formados  por  los  organismos  de
normalización más representativos de cada país.

Estas normas permiten de forma significativa el
impacto de los riesgos sin necesidad de realizar
grandes inversiones en software y sin contar con
una gran estructura de personal.

La  norma  principal  de  la  serie  es  la  ISO/IEC
27001.  Se  puede  aplicar  a  cualquier  tipo  de
organización, independientemente de su tamaño
y de su actividad.

Esta  norma  contiene  los  requisitos  para
establecer,  implementar,  operar,  supervisar,

revisar,  mantener  y  mejorar  un  Sistema  de
Gestión de Seguridad de la Información. Recoge
los  componentes  del  sistema,  los  documentos
mínimos  que  deben  formar  parte  de  él  y  los
requisitos  que  permitan  evidenciar  el  buen
funcionamiento  del  sistema;  de  igual  manera
específica los requisitos para implantar controles
y  medidas  de  seguridad  adaptados  a  las
necesidades  de  cada  organización.   

Para el desarrollo del SGSI es necesario decidir
con que metodología  de valoración de riesgos
trabajar y teniendo como base la existencia de
muchas  de  ellas,  se  lleva  a  la  búsqueda  de
metodologías  que  permitan  el  análisis  de  los
riesgos, para el desarrollo de la implementación
y ejecución de gestión del riesgo. Es por eso que
se  decide  probar  a  COBIT  5  para  riesgos  de
ISACA,  el  cual  por  medio  de  un  estudio  de
Jonathan Carrillo llamado “Gestión del Riesgo en
las Metodologías de Proyectos de Tecnologías de
Información y Comunicaciones” permite concluir
que  puede  ser  apta  para  el  desarrollo.  Esto
debido a  que COBIT  se  centra  en el  riesgo y
proporciona  una  orientación  más  detallada  y
practica  a  los  profesionales  del  riesgo y  otras
partes  interesadas  en  cualquier  nivel  de  la
empresa.
 

DESARROLLO

Estructura de la implementación de un SGSI
basado en el estándar ISO/IEC 27001

El modelo ISO/IEC 27001 indica que un Sistema
de Gestión  de  la  Seguridad de  la  Información
(SGSI),  debe  ser  formado  por  los  siguientes
documentos:

a)  Alcance  y  límites  de  un  SGSI:  este  debe
determinar  las  partes  o  procesos  de  la
organización que van a ser incluidos dentro del
mismo. La empresa debe determinar cuáles son
los  procesos  críticos  para  su  organización,
decidiendo que es lo que se quiere proteger y
por  donde  se  debe  empezar.  Se  debe  tener
definidas las actividades de la organización, las
ubicaciones físicas que van a verse involucradas,
la tecnología de la organización y las áreas que
quedaran excluidas.

b) Política de un SGSI: su principal objetivo es
recoger  las  directrices  que  deben  seguir  la
seguridad de la información de acuerdo con las
necesidades de la organización y la legislación
vigente.
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c)  Análisis  y  evaluación de la  seguridad de la
información: El proceso de evaluación del riesgo
permite  a  una  organización  alcanzar  los
requerimientos establecidos por el estándar, con
el  fin  de  ayudar  a  la  implementación  de  un
Sistema  de  Gestión  de  Seguridad  de  la
Información  (SGSI).  El  objetivo  de  esta
evaluación es identificar y evaluar los riesgos; los
cuales son calculados por una combinación de
valores de activos y niveles de requerimientos de
seguridad.

d) Valoración de Riesgo: Es parte fundamental
para el desarrollo y operación de un Sistema de
Gestión de Seguridad de la Información (SGSI) los
cuales se requiere la valoración de la criticidad
de los activos, se identifican las amenazas y su
probabilidad  de  ocurrencia.  La  norma  ISO/IEC
27001  permite  determinar  la  metodología  de
gestión de riesgos que mejor se ajuste según las
características.  Propone  un  organigrama  que
establece los roles necesarios y como se vinculan
entre  s í  en  cada  una  de  las  etapas  de
implementación del SGSI. Esta metodología, se
emplea  para  realizar  la  evaluación  de  las
amenazas,  vulnerabilidades,  probabilidades  de
ocurrencia e impactos que estén relacionados a
los activos de información,  mencionados en el
alcance.  Este  proceso es  dirigido  a  estimar  la
magnitud  de  aquellos  riesgos  que  no  hayan
podido evitarse de alguna manera.

e) Tratamiento de riesgo: es un documento que
una vez se culmina la identificación, valoración, y
la definición de los riesgos, se debe establecer
cuáles son los controles o medidas que se van a
diseñar, establecer, implementar o mejorar para
cada riesgo que no haya quedado en los niveles
tolerables o aceptables.

f) Declaración de aplicabilidad: es un documento
que contiene todos los objetivos de control y los
controles  contemplados  por  el  Sistema  de
Gestión de Seguridad de la Información (SGSI),
los cuales se concluyó en los resultados de los
procesos de evaluación y tratamiento del riesgo.
Estos controles son una selección del anexo A de
la  norma  ISO/IEC  27001,  además  es  posible
incluir  controles y objetivos de control  que no
estén en lista en la norma.

II.Guía de gestión de riesgos COBIT 5 para
riesgos- Proceso APO12

Es producto de la mejora estratégica de ISACA
impulsando  la  próxima  generación  de  guías
sobre  el  Gobierno  y  la  Administración  de  la

información  y  los  Activos  Tecnológicos  de  las
Organizaciones, construido sobre más de 15 años
de aplicación práctica, ISACA desarrolló COBIT 5
para cubrir las necesidades de los interesados, y
alinearse  a  las  actuales  tendencias  sobre
técnicas  de  gobierno  y  administración
relacionadas  con  la  TI.

Valoración de Riesgos: APO12

APO12 (Gestionar el riesgo): Permite identificar,
evaluar y reducir los riesgos relacionados a las TI
de  forma  continua,  dentro  de  los  niveles  de
tolerancia  establecidos  teniendo en cuenta  los
requerimientos de la dirección.

El  proceso  de  Gestión  de  Riesgos  APO12  de
COBIT 5 para Riesgos, por medio de sus fases,
permite establecer el análisis de riesgos; el cual
establece  inicialmente  en:  recolectar  datos,
analizar el riesgo, mantener un perfil de riesgo,
expresar  el  riesgo,  definir  un  portafolio  de
acciones para la gestión del riesgo y responder al
riesgo.

DESCRIPCION DEL MODELO ADAPTADO

Para  la  adaptación  de  esta  metodología  se
considera el proceso APO12 que hace referencia
al planteamiento, ejecución, control y evaluación
de las actividades que permiten el tratamiento
del riesgo lo cual corresponde al cumplimiento
de la norma ISO/IEC 27003.

APO12 (Gestionar el riesgo): Permite identificar,
evaluar y reducir los riesgos relacionados a las TI
de  forma  continua,  dentro  de  los  niveles  de
tolerancia  establecidos  teniendo en cuenta  los
requerimientos de la dirección.

ADAPTACIÓN A LA FASE PLAN

Fase  de  Plan.  “La  norma  da  las  pautas  para
determinar el alcance del modelo de la empresa,
identificar los activos de información y tasarlos,
luego hacer el análisis y la evaluación del riesgo
y determinar que activos de información están
sujetos a riesgo. Seguidamente en esta fase se
deben  determinar  las  opciones  para  el
tratamiento del riesgo”. Fase de Ejecución. “En la
segunda  fase  del  ciclo  Deming,  la  llamada
Implementación  del  SGSI,  se  debe  elaborar  el
plan de tratamiento de riesgos,  detallando las
acciones que deben emprenderse para implantar
las  opciones  de  tratamiento  del  r iesgo
escogidas”.
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Ya que Cobit 5 para riesgos no proporciona una
metodología concreta de análisis de riesgo, sino
que  describe  a  través  del  Proceso  APO12  el
desarrollo  recomendado  de  análisis  que  debe
hacerse utilizando el enfoque de riesgos que este
Marco proporciona, para ello se hizo un análisis
de  las  recomendaciones  de  cada  Fase  del
Proceso APO12 para incluir  los  elementos  que
debe de tener una metodología de análisis  de
Riesgo, a continuación se muestra la adaptación
completa  que  se  hizo  siguiendo  la  buenas
prácticas  de  Cobit  5  para  Riesgos,  al  Proceso
APO12.

Catalizadores

Para esta adaptación, tenemos la definición de
s i e t e  c a t a l i z a d o r e s  q u e  a p o y a n  l a
implementación  de  un  sistema  integral  de
gobierno y gestión de TI en la empresa utilizando
Cobit  5,  los  cuales  son  factores  que  influyen,
individual  y  colectivamente  para  el  éxito  del
gobierno y la gestión de TI, de este conjunto de
catalizadores  explicados  anteriormente  solo  se
tomara uno de ellos, el de Procesos, porque este
contiene el Proceso APO12 de los 37 que Cobit 5
nos  proporciona  y  es  este  el  que  gestiona  el
Riesgo,  ya  que  no  es  el  objetivo  de  nuestro
trabajo el implementar el Marco completo y no se

ve  afectado  el  proceso  a  implementar  por  la
eliminación de estos.

Procesos

Para la Adaptación de los procesos, de los 37 que
la norma expone y en particular centrándonos en
los dos principales (EDM03 y APO12) [26]  de
gestión de riesgos, eliminaremos el aporte que
pretende  el  domino  EDM  (Evaluar,  Orientar  y
Sustentar) porque está centrado únicamente al
gobierno,  nuestro  análisis  se  enfocará  en
establecer una metodología de gestión de riesgo,
por esta razón se tomara en cuenta los cuatro
dominios restantes que se alinean a la gestión,
pero de manera especial  al  proceso APO12 el
cual responde al cumplimiento de los objetivos
de la tesis.

A  continuación  se  detallaran  las  etapas
Adaptadas  de  cada  una  de  las  practicas  del
proceso que llamaremos Fases.

Proceso APO 12: PROCESO DE GESTIONAR
EL RIESGO.

Las  fases  para  el  análisis  de  riesgo  son
identificadas en la figura 1 de acuerdo al proceso
APO12 y serán detalladas a continuación:

http://gis.unicafam.edu.co/index.php/gis
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Recolectar datos1.

La información y el conocimiento constituyen la
base para la realización de la gestión de riesgos, 
pues el  conocimiento que se obtenga de esta
actividad será de vital importancia a la hora de
administrar el riesgo.

Es necesario definir un método a fin de recopilar
los datos existentes para su posterior análisis y
clasificación, registrar datos importantes sobre el
entorno actual y pasado de la entidad registrar
eventos de riesgo que puedan causar impactos
que desencadenen incidentes, problemas etc.

-Actualidad: Se buscara información clave, que
influye en la entidad y manejo del riesgo, tanto
aspectos internos como externos comprendidos
en: políticas, normas, procesos, etc.

-Registro: se busca recopilar los datos y destacar
los  factores  determinantes,  en  centrar  las
condiciones específicas de riesgo y como estas
pueden  haber  desencadenado  problemas  de
riesgo

-identificar:  se  busca  los  múltiples  eventos  y
factores  de  riesgos  más  recurrentes  sean

internos o externos para su posterior análisis y
comprensión, para identificar los problemas que
puedan desencadenar.

-Identificación  de  Procesos:  Desarrollando  la
cascada  de  metas,  se  debe  de   adaptar  los
objetivos corporativos a las metas corporativas
genéricas dadas por Cobit 5, mapeando cada una
de  ellas,  para  ser  empatados  con  las  metas
genéricas  de  TI,  para  luego  obtener  las
actividades que ayudan a identificar los riesgos
mediante los escenarios de riesgos, las cuales al
mismo tiempo evitaran que estos ocurran.

Analizar el Riesgo1.

La creación  de  valor  significa  la  obtención  de
benefician  a  un  costo  óptimo  de  recursos
mientras se optimiza el riesgo, COBIT 5 ayuda a
las empresas a crear ese valor a partir de las TI
mediante  el  mantenimiento  de  un  equilibrio
entre  la  obtenc ión  de  benef ic ios  y  la  
optimización de los niveles de riesgo y del uso de
recursos,  la entidad debe reconocer y conocer
cuáles son los riesgos a los cuales se enfrenta,
para  poder  prevenirlos  de  una  forma  segura
mediante un plan de estrategias bien planteadas
con el  fin  de  evitar  daños  que repercutan en
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perdidas y su mal funcionamiento.

El  riesgo  es  definido  generalmente  como  una
combinación de la probabilidad de un evento y
sus  consecuencias,  se  mide  a  través  de  la
probabilidad de que una amenaza se materialice
explotando  en  una  vulnerabilidad  ocasionando
así un impacto.

Mediante la construcción de escenarios de riesgo
conforme a los requerimientos de la entidad y
teniendo en cuenta la información obtenida en la
fase  I,  se  debe  de  tener  una  calificación
cualitativa y cuantitativa del nivel de riesgo, por
lo que la adecuada administración de riesgos nos
permite una respuesta rápida de manera que las
actividades puedan ya sea recuperarse o seguir
su funcionamiento normalmente.

Los conceptos para una buena calificación y un

análisis que concuerde con la realidad son los
siguientes:

Frecuencia: Número de veces que se repite un❍

evento que afecta a la entidad durante un
periodo o espacio determinado.
Magnitud: Es la medida con la cual❍

determinamos las consecuencias de un evento
en particular que se genera en la organización,
dándonos un vistazo a la importancia que se
debe de tener en dicho evento, ya sea algo
negativo o positivo.

El riesgo en función de estas dos variables, el
cual  se  puede  expresar  como  el  producto  de
ambos términos, dado los indicadores tomados
se expresa en forma cualitativa y cuantitativa de
la siguiente forma (ver figura 2):

 

Como  resultado  tenemos  la  probabilidad  y  el
impacto,  respectivamente.  Los  resultados
cuantitativos obtenidos sobre el nivel de riesgo
se traducen en una matriz conocida como matriz
de riesgo.

Para el  desarrollo  del  presente trabajo se han
definiendo  tres  pasos  para  determinar  los
diferentes  escenarios  de  riesgos,  siguiendo  el
flujo  de  escenarios  de  riesgo  que  Cobit  5
presenta:

Escenarios de Riesgo: Se trabajan con la1.
lista de escenarios de riesgos que se
presenta en COBIT 5, y además se
generan nuevos escenarios que se
contemplen luego de la recolección de
información y tasación de activos.
Escenarios Importantes: Definidos los2.
riesgos que afectan directamente a la
consecución de objetivos se debe de
priorizar los más riesgosos.

Detalle de los riesgos: Mostrar3.
información suficientemente clara que
ofrezca una respuesta al riesgo actual
que sufre la entidad.

Matriz de Riesgo:

La  Matriz  de  Riesgos  es  una  herramienta  de
gestión  que  permite  determinar  objetivamente
cuáles  son  los  riesgos  relevantes  para  la
seguridad  que  enfrenta  una  organización,
pretende exponer una visualización aproximada
y a la vez global de aquellos riesgos identificados
que  impactan  a  una  entidad,  permitiendo
detectar y evaluar a simple vista si la gestión que
se ha venido desarrollando ha sido efectiva.

Una  matriz  de  riesgo  permite  evaluar  la
efectividad  de  una  adecuada  gestión  y
administración  de  los  riesgos  que  pudieran
impactar los resultados y por ende al logro de los
objetivos de una  organización.

La matriz debe ser una herramienta flexible que
documente  los  procesos  y  evalúe  de  manera
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integral el riesgo de una institución, a partir de
los cuales se realiza un diagnóstico objetivo de la
situación global de riesgo de una entidad.

Esta matriz utiliza un grafo de riesgo, el cual se
encuentra  relacionado  con  la  ilustración  11,
mencionada anteriormente.

La valorización consiste en asignar a los riesgos
calificaciones dentro de un rango, dependiendo
del criterio de la persona que se encargue de su
elaboración así como los calificativos empleados
para la descripción del estado del riesgo.

Mantener un Perfil de Riesgo1.

Se  encuentra  apoyado  en  el  proceso  EDM03:
Asegurar la optimización del Riesgo, que permite
la definición y comunicación de la tolerancia y
apetito al riesgo que mantiene la entidad para
sus actividades.

Tolerancia al Riesgo: es el nivel aceptable de❍

fluctuación del apetito de riesgo que
inicialmente ha sido definido para el logro de
los objetivos de la entidad.
Apetito al Riesgo: es el riesgo que ha sido❍

definido por los administrativos de la entidad
como normal dentro de las operaciones de la
misma, es decir, cuánto riesgo están
dispuestos a aceptar como un medio para
lograr los objetivos.

Expresar el Riesgo1.

Proporcionar información sobre el estado actual
de  exposiciones  y  oportunidades  relacionadas
con TI de una forma oportuna a todas las partes
interesadas  necesarias  para  una  respuesta
apropiada que comunica los  riesgos evaluados
relacionados con los activos de las organización,
de  esta  forma  se  puede  dar  una  respuesta
eficiente para el tratamiento del riesgo.

La información del riesgo debe ser comunicada
teniendo en cuenta los reportes siguientes:

Plan de Comunicación de Riesgo, en el cual se❍

bebe tener información de:

Frecuencia de riesgo1.
Tipos de riesgo2.
Receptores de riesgo.3.

Este ayuda a tomar de decisiones que posibiliten
la  adecuada  respuesta  a  los  riesgos  más

probables que requieren su atención inmediata.
ISACA.

Definir un portafolio de acciones1.
para la Gestión de Riesgos

Para  definir  las  propuestas  que  deben  hacer
frente a los riesgos, se debe considerar el nivel
de riesgo y las actividades clasificadas según los
criterios de Cobit 5 para riesgos:

Responsables.❍

Métricas de cada actividad❍

Riesgo residual❍

Apetito de riesgo❍

Tolerancia al riesgo❍

Umbrales de tolerancia al riesgo.❍

Entre otros ítems relevantes que se consideren
necesarios según la entidad y los requerimientos
de esta, siempre dando prioridad a los riesgos
que generen mayor impacto que conlleven a una
perdida drástica que afecte de manera negativa
la entidad.

Con los resultados obtenidos se deberá realizar
una  serie  de  análisis  que  brinden  una  mayor
claridad  y  compresión  del  estado  actual  del
riesgo, para que se pueda identificar los riesgos y
sus niveles.

Para la  creación de un portafolio  completo de
acciones  para  la  gestión  del  riesgo  se  debe
formular y aplicar la métricas o indicadores en
cada actividad, y debe hacerse una evaluación
periódicamente para identificar la efectividad de
los controles, de esta forma se  pueden hacer
cambios necesarios que mejoren dicho control.

Responder al Riesgo1.

Después de un análisis minucioso y conforme de
riesgo,  obteniendo  los  niveles  de  apetito  de
riesgo así  como su tolerancia,  y planeadas las
actividades  de  acuerdo  a  su  magnitud,  la
respuesta debe ser establecida a través de los
planes.

Las respuestas al riesgo son las siguientes:

Evitar riesgo.1.
Compartir/ transferir el riesgo.2.
Aceptar el riesgo.3.
Mitigar el riesgo.4.
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Adaptación  detallada  de  las  Fases  explicadas
anteriormente  del  Proceso  APO12  con  sus
Prácticas y Actividades, se calibro y adapto cada
una  de  ellas  en  lineamiento  con  la  norma

propuesta y la fase plan del SGSI como se ve en
las siguientes tablas correspondientes a las fases
I, II, III; IV, V y VI.

Tabla 1. fase I, recopilar datos.
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Tabla 2. Fase II, analizar riesgo.
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Tabla 3. Fase III, mantener un perfil del riesgo.
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Tabla 4. Fase IV, expresar el riesgo.
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Tabla 5. Fase V, definir un portafolio de acciones para la gestión de riesgos.
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Tabla 6.  Fase VI, responder al riesgo.
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En la siguiente tabla 7 se observa como algunas Fases del Proceso APO12 de Cobit 5 para riesgos
ayudan a alcanzar ciertos requisitos de un SGSI:

 

Se toman dos marcos de referencia, la Norma y
el Proceso APO12 de Cobit 5 para Riesgos, y a
continuación se hace una comparación de estas
en cada una de las fases y etapas, para luego
poder realizar una integración, para este paso se
usó el “Método de integración para soportar la
armonizac ión  de  múlt ip les  modelos  y
estándares”.

Con  este  método  se  definió  los  marcos  de  la
siguiente forma:

Marco A: Fase de Plan de un SGSI basado
en la norma ISO/IEC 27001:2013

Marco B: APO12 Cobit 5 para Riesgo

EP (Elemento de Proceso) del marco A: Etapas (5)
del Marco A
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EP (Elemento de Proceso) del marco B: Pasos (6)
del Marco B

EPSI  (Elementos  de  Proceso  Sensibles  a  ser
Integrados):  Todos  los  EP  de  los  marcos  de
referencia son EPSI.

Los criterios de integración que se utilizaron son
los definidos por el  autor,  los criterios son los
siguientes:

Criterios de Integración:

“Cuando la descripción de un EPSI definido en un
marco  A  está  soportado  y  contenido  en  la
descripción de un EPSI definido en un marco B:

i).  Cuando  el  EPSI  del  marco  A  ofrece  una
descripción más detallada que el EPSI del marco
B, el EPSI de B podría ser absorbido por el EPSI
de A.

ii).  Cuando  el  EPSI  del  marco  A  ofrece  una
descripción igual (en detalle) que la descripción
del EPSI del marco B, el  EPSI de B podría ser
absorbido por el EPSI de A o viceversa.

iii).Cuando  el  EPSI  del  marco  A  ofrece  una
descripción con menos detalle que el  EPSI  del
marco B, el EPSI de A podría ser absorbido por el
EPSI de B”

En la tabla 8 se muestra la Relación de EPSI de
los marcos de referencia

Ahora se aplicara el proceso definido en la figura 2 y el resultado está definido en la tabla 8.
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Para  definir  sin  el  EP  de  un  marco  es  más
detallado que el  EP del  otro marco,  se usó la
siguiente documentación (tabla 9). 

Para EP del Marco A: Norma ISO/IEC❍

27001:2013 y Guía Técnica ISO/IEC
27003:2012 
Para EP del Marco B: Guía de Cobit 5 para❍

Riesgo Proceso APO12
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Con estos resultados se determina cuáles son los
EP  a  usar  en  la  adaptación  de  Cobit  5  para
Riesgos.

Finalmente se muestra en la Figura 3. Adaptación

de  la  Metodología  de  Valoración  de  Riesgos
completa,  luego  de  la  adaptación  del  Proceso
APO12 que se propuso, cumpliendo con la norma
la  norma  ISO/IEC  27001,  siguiendo  la  ISO/IEC
27003 como guía de implementación.
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Descripción de cada etapa:

Etapa 1. Caso de Negocio y Plan de Proyecto:❍

Establecer los criterios básicos necesarios para
la gestión de riesgos y seguridad de la
información con la empresa, establecer un
cronograma y costos así como los requisitos
legales y reglamentarios. Y las obligaciones
contractuales.
Etapa 2. Alcance Límites y Política del SGSI: Es❍

necesario Definir el alcance y los límites de la
gestión de riesgo en la seguridad de la
información, para entender los aspectos
internos y externos a tener en cuenta, así
mismo como crear las políticas.
Etapa 3. Análisis de activos: Realizar una lista❍

detallada de los activos que se identificaron
dentro del alcance y su respectiva tasación
para encontrar los más importantes para la
organización.

Etapa 4. Valoración de Riesgos: Identificar,❍

valor, amenazas y escenario de  riesgo
estimándolos mediante frecuencia e impacto y
uso de mapa de riesgo.
Etapa 5. Selección de objetivos de control y❍

controles: Tratamiento para los riesgos
identificados y seleccionar controles para los
aquellos que se van a mitigar.
Etapa 6. Información Documentada: toda la❍

Información detallada de la fase plan del SGSI.
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